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Les réseaux
SOClauxX

Facebook
Snapchat
Instagram
Twitter
Vine

Tous ont en commun de permettre
d'échanger avec ses amis, au moyen de
messages écrits, mais aussi de photos
et de vidéos.



Web 2.0 et
medias
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Tendances

PAONRS,

Une génération ultra
connectée

92% des jeunes connectés
ont un compte facebook.

Tendance a préférer
Snapchat, Twitter,
Instagram ou Tiktok

De nouvelles tendances
comme Discord pour les
gamers




Snapchat : préservé globalement de
la présence de ses parents

Facebook : le réseau des adultes. Ce
sont les parents qui incitent les
enfants a s’y inscrire

/oom sur

I eS 'M'H‘ Twitter : également pour les adultes

principaux

Tiktok : application tres largement
féminine

Instagram : y a toujours des nouvelles
choses a voir — le réseau de
I'apparence




Quelques

chiffres

des la 6eme, 50% des
enfants sont inscrits sur
un réseau social.

Et le taux atteint 90%
des la troisieme. Ils sont
inscrits en moyenne sur
3 réseaux sociaux




Rappel de
la regle des
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AD 08 LES 11-18 ANS DE + EN + NOMBREUX
SUR LES RESEAUX SOCIAUX

-i--i-i' 8% des gargons
* * 18% des filles




TOP 3 Cirismisns

83% des 11-14 13% des 11-14 66% des 11-14
92% des 15-18 81% des 15-18 10% des 15-18

Association Numérique enquéte aupres de 11056 jeunes de 11 a 18 ans,

2018




Que font
EIYEIES

sur les
réseaux
SOClaux

Discuter avec des amis (voir la famille)

regarder des vidéos

publier et partager des informations.

61% des 11-18 ans ont un appareil numérigue en
permanence avec eux.

31% se réveillent la nuit pour consulter leur
appareil numérique

Changement des habitudes de sommeil




Impact des réseaux sociaux sur le
développement des adolescents

Sur I'estime de soi
Sur I'image de soi

Sur le vécu socio-affectif

Sur les habitudes hygiéno-diététiques

Sur I"’éducation sexuelle



Impact sur I'estime de soi et
"affectivité

Expérience:

e Décembre 2016 une étude a exploré l'influence de I'utilisation des
média sociaux sur le bien-étre d’enfants I'Université de Sheffield:
4000 enfants de 10 a 15 ans entre 2010 et 2014:

Résultats:

e Plus le temps que passent ces enfants a discuter en lighe augmente,
moins ils se sentent heureux de leur vie.

e ['utilisation des réseaux sociaux peut avoir un effet néfaste sur
I'estime de soi par le biais de la comparaison sociale.

e Constat: I'exces temps sur les réseaux sociaux réduit la satisfaction
gue les enfants ressentent avec tous les aspects de leur vie, a
I'exception de leurs amitiés.



— Une étude du Journal of Youth Studies,
publiée en 2018, fait état d’une inquiétante
tendance : un adolescent sur cinq se réveille
la nuit pour aller sur les réseaux sociaux.

I m pa Ct deS f — Les réseaux modifient les modes relationnels

Z - des adolescents entre eux et ce gu'’ils
reseaux socClaux . donnent a voir de leur vie et de leur intimité.
sur le sommeil,

PRE . ;-1 — Une étude de l'université de

I d | Imentation Pittsburgh publiée en mai 2017 suggére : une

.y 7 corrélation entre |'addiction aux réseaux
et Ia sexua | Ite A sociaux et des troubles du comportement
y alimentaire (anorexie, boulimie, orthorexie
etc).

o https://www.journaldesfemmes.fr/maman/enfant/
g 2074492-reseaux-sociaux-selfie-rankin-estime-de-
soi-adolescence/



http://www.tandfonline.com/doi/full/10.1080/13676261.2016.1273522?scroll=top&needAccess=true&
https://www.journaldesfemmes.fr/maman/enfant/2074492-reseaux-sociaux-selfie-rankin-estime-de-soi-adolescence/

Les réseaux sociaux sont profondément
intégrés a la vie sociale des adolescents.

Bénéfices
des
réseaux

SOCia uX D’une facon générale, les réseaux sociaux et les
applications de messagerie permettent aux
adolescents :

de rencontrer

d’étre
. des personnes . .
connectés avec ). . de faire leur de faire preuve
. de s’informer qui partagent . . o e
leurs amis et R travail scolaire de créativité
. les méme
leur famille

intéréts



Les
risques
des

réseaux
SOClauXx

LU'exposition aux contenus choquants

Le cyberharcelement

L'addiction: passer trop de temps sur les
réseaux sociaux

Les conduites a risque

Le vol ou l'usurpation de 'identité
numérique

Vol des données personnelles.



Exposition aux contenus choquants

" On estime que 2 a 4 adolescents par classe de 30 sont
victimes de sexting (harcelement sexuel).

= |'age moyen du premier visionnage d’'une vidéo a
caractere sexuel est descendu a neuf ans.

" Le contact avec des inconnus est un des motifs prioritaires
d’inquiétude des parents.

— 15 % des jeunes donnent leur numéro de portable a un contact
rencontré sur Internet,

— 14 % des adolescents envoient des SMS a des inconnus et recevoir
des messages d’inconnus a caractere sexuel ,

— Ceci concerne 13 % des garcons et 7 % des filles.



'exposition aux contenus choquants

70

70 % des

DES CONTENUS CHOQUANTS jeunes

Uexposition involontaire &

Des paroles et des propos, de la musique
aux refrains violents {censures sur d'autres canaux),
des propos racistes ou discriminatoires totalement assumeés...

30 % des enfants

Selon le RISt s etudes
de m s de 16 ans sont confrontes
a ges Menus similaires sur Internet

Tout ceci est Inadeqguat au bon equilibre




Cyberharcélement

Le cyberharcelement

TRISTE
SEUL
MAL DRNS SA PERU

ISOLE
RABAISSE
FSESPERE

intentionnel perpétré
par un individu ou un
groupe d’individus au
moyen de formes de
communication
électroniques, de facon
répétée a l'encontre
d’une victime qui ne
peut pas facilement se
défendre seule.



Le cyberharcélement: Instagram 1'e

Instagram, réseau social du harcélement

t SOt " (Lt = Ay Waris ety (

% de jounes inscres ) % de jeunes inscrits harceles




Internet et conduites a risque

* |nternet: source de désinformation et danger envers un
public de plus en plus jeune

— Conduites suicidaires:
* Blogs et conséquences de cyber harcelement.
— Troubles des comportements alimentaires:
* stratégies calorifuges disponibles sur plusieurs sites

— Usages et procuration de substances psycho actives

* Possibilité de se faire expédier les psychostimulants via
la poste.

— Faire des mauvaises rencontres sur les réseaux
sociaux



Passer trop de temps sur les réseaux
sociaux: l'addition

" Un besoin difficilement controlable d’utiliser une ou
plusieurs applications d’Internet ou de jeux vidéo

— Préoccupations pour l'Internet;

— Désir persistant efforts répétés mais infructueux
pour controler ou arréter l'utilisation d’internet;

— Agitation ou irritabilité lors de tentative de
reduction ou d’arrét;

— Utilisation d’Internet pour échapper aux
difficultés ou pour soulager une humeur
dysphorique.



www.game-addict.org




Usurpation de I'identité numérique

* L'article 226-4-1 du Code pénal sanctionne le fait
d’usurper l'identité d’un tiers ou de faire usage d’une
ou plusieurs données de toute nature permettant de
I’identifier en vue de troubler sa tranquillité ou de
porter atteinte a son honneur ou a sa considération.
Cette infraction est punie des mémes peines lorsqu’elle
est commise sur un réseau de communication en ligne.

* A savoir: en principe, seules les personnes de 13 ans
et plus ont le droit de créer un compte. Sur certains
réseaux, des formulaires permettent d’ailleurs de
signaler la présence d’un enfant n’ayant pas cet age
minimal.



Les conduites de bonnes pratiques

L'utilisation des réseaux sociaux est régulierement au
centre de campagnes et de polémiques anxiogenes.

Mobiliser la peur dans I'éducation crée de I'évitement et
non un apprentissage porteur d’'usages constructifs.

Les filtres parentaux peuvent étre utiles, mais ils ont leurs
limites.

'accent est a placer sur 'accompagnement parental,
I'ouverture et le dialogue.

— Début a I'école primaire, voire maternelle: parents et
éducateurs

— Avant le début de l'utilisation des réseaux sociaux.



Donner lui
I'exemple!

Diriger I'enfant vers
des contenus e adaptés a son age, ses aptitudes

intéressants et intellectuelles, son éducation.

Role des amusants
parents et
des
educateurs

Apprendre a e utiliser les réseaux sociaux de
I'enfants: maniére constructive.

e d'adopter des comportements
risqués et des contenus
inappropriés.

Guider les enfants
afin de leur éviter :

=>0bjectif: une
utilisation critique et

responsable de ces
nouveaux outils.




Consacrer
du temps
pour

discuter

avec VoS

enfants
d’'Internet

Parlez régulierement avec votre enfant de ce
qu’il aime et de ce qui le dérange en ligne. .

Encouragez votre enfant a vous raconter ce qu’il
a appris en surfant, a vous montrer ce qu’il a créé
(une « Story » sur Snapchat...).

Aidez votre enfant a résoudre un probléme. Par
exemple, aidez-le a faire une recherche en ligne
pour I'école ou a signaler du contenu inapproprié
sur les réseaux sociaux.

Encouragez votre enfant a réfléchir aux
conséquences de ses choix en ligne.

Partager avec eux des jeux et des activités sur les
réseaux sociaux




Faites
confiance

et
controlez

Observez votre enfant et la maniere dont il réagit en
cas de probleme en ligne. Rappelez-
lui régulierement que vous étes la pour lui/elle.

Apprenez-leur ou définissez ensemble des stratégies
de réaction en cas de probleme :

e capture d’écran, parler a quelqu’un de confiance, signaler du
contenu, quitter un programme...

Sans logiciel de controle parental :

e vérifiez I’historique, les conversations chat de votre enfant. Vous
pouvez ainsi voir avec qui votre enfant est en contact en ligne.

e expliquez-lui pourquoi vous le faites.

Avec logiciel de contréle parental:

¢ vous pouvez filtrer du contenu du Web en introduisant une
adresse URL ou des mots-clés spécifiques ;

® vous pouvez bloquer l'usage de certaines applications

® vous pouvez surveillez en recevant les rapports sur l'activité des
enfants sur Internet (les sites visités et applications utilisées).




Quelques

conseils

Bien choisir son mot de passe :
ne pas mettre des prénoms,
compositeur préféré, animal de
compagnie, date de naissance,
adresse : des robots les trouveront.
Choisissez une combinaison de 14
chiffres, lettres minuscules et
majuscules, caracteres spéciaux ;
testez-le avec passwordmeter.com.

Ne répondez jamais aux mails
vous demandant de réinitialiser
votre mot de passe. C’est de
I’hamecgonnage ou fishing.



Quelques conseils

Ne donnez jamais de renseignements
personnels au téléphone a une personne
inconnul.

En dehors de vos PC, effacez |'historique
de votre navigation.

Optez pour la vérification en deux
étapes, qui utilise un mot de passe et un
code envoyé par sms, notamment avec
Google, Facebook, Dropbox, Twitter et
autres services web.

CA



Quelques conseils

Avant de s’inscrire quelque part, vérifiez
qgue cela en vaut la peine.

Quand vous remplissez un formulaire, ne
donnez que les informations qui sont
nécessaires. Seules les cases précédées
d’un * sont obligatoires. Si on vous pose
de droles de questions, passez votre
chemin.

Quand vous publiez des photos ou toute
autre information, vous construisez votre
réputation. Réfléchissez bien a ce que
vous souhaitez montrer et dire de vous.




Internet

guelle

meémoire
?

Vous arrive-t-il de publier des informations
vous concernant sur Internet ? Sur quels
sites, plateformes, jeux ?

Savez-vous ce qu’elles deviennent ?

Quelles sont d’apres vous les informations
qgue l'on peut donner sans souci.

Et celles qu’il vaut mieux garder pour soi ?
Doit-on tout remplir dans un formulaire
d’inscription ?

Aimeriez-vous que dans 10 ou 20 ans,

votre fiancé (e) tombe sur une photo de
vous bébeé ?

Savez-vous ce qu’est le droit a I'image?



Investir des activités dans la vie réelle
au dépend de la vie virtuelle




Encadrer
I"utilisation

des
réseaux
sOcClaux

Instaurer les regles

Imposer le respect

Apprendre a
cultiver 'empathie



La mise en place
de
regles claires

»  Limitez clairement les écrans (tablettes, ordinateurs,
télévision, consoles de jeu...) dans la chambre de
votre enfant. Installez-les plut6t dans une piéce
commune de la maison.

»  Limitez 'accés a Internet a certains moments de la
journée. N'autorisez pas a aller sur Internet juste
avant d’aller dormir. La lumiére de I'écran peut
perturber le sommeil de votre enfant.

> N’encouragez pas votre enfant a aller sur des
réseaux sociaux comme Facebook ou des apps
comme Snapchat en dessous de I'age autorisé. Si
vous cherchez des alternatives, il existe MovieStar
Planet, destinée aux enfants agés de 8 a 15 ans, cette
plateforme sociale est sGre et fun

https://movistar-
play.fr.uptodown.com/android/telecharger



https://movistar-play.fr.uptodown.com/android/telecharger

La transmission
de valeurs

/

s L'éducation a Internet :

— s'inscrit dans la démarche
éducative globale: la transmission
des valeurs :

* respect de soi et d'autrui,
empathie
* modération...

* Transposition progressive de I'enfant de
ces valeurs dans sa pratique
informatique et sa relation aux autres
via les écrans.

% Préserver les temps de rencontres
familiales et les habitudes sociales.




Quelques

pistes

Parameétre de confidentialité

Plusieurs études ont montrés que les échanges
avant tout avec leurs amis et rarement avec les
inconnus

les interdire serait contre-productif. Il est
préférable de comprendre et d’accompagner son
ado pour une utilisation optimale des réseaux

Un apprentissage des réseaux sociaux mutuel

Valoriser les pratiques numériques créatrices et
socialisantes




Conclusion

Plus nos
enfants et
adolescents
sont bien
informés,
accompagnés,
slrs d’eux et
capables
d’auto-
détermination,

Plus ils surferont en
sécurité sur Internet

Moins ils encourent le
risque de devenir des
victimes ou des auteurs
de délits sur internet.

Communiquer avec nos
enfants

briser le silence
réunir nos efforts!



L,tl Merci pour
votre attention

Dr Rim Roudies rimroudies@gmail.com

Mehdi El Kettani mehdi@Lda.ma
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